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Dékan Filozofické fakulty vypisuje vybérove Fizeni na obsazeni pracovniho mista

Systémovy administrator & Security Specialista

Pracovisté: Referat technické podpory
Uvazek: 1,0

Misto vykonu prace: Olomouc

Termin nastupu: 02.11.2026

Popis pracovisté

Oddéleni infrastruktury: Filozoficka fakulta UP

Filozoficka fakulta Univerzity Palackého v Olomouci buduje IT infrastrukturu nové generace. Pro
realizaci klicovych infrastrukturnich zmén a posileni kybernetické bezpe€nosti hledame zkuSeného
specialistu se zaméfenim na open-source technologie, Linux a sitovou bezpe€nost. Pozice je
mimoradné vhodna také pro talentované absolventy vysokych Skol, ktefi maji silny teoreticky zaklad,
praktickou zku$enost z akademickych projektd a chtéji kariérné vyrist pod vedenim $pickového IT/Al
architekta.

Na této pozici se stanete kli€ovym implementacnim ¢lankem tymu — budete Uzce spolupracovat s IT/Al
architektem a stavajicim spravcem systému. Vasim ukolem bude transformace stavajiciho prostiedi,
eliminace provoznich rizik a implementace bezpec¢nostnich standard(i v souladu se smérnici NIS2.
Nabizime zazemi stabilni akademické instituce, koncepCni praci s redlnym dopadem a prostor pro
uplatnéni vysoké miry odborné autonomie.

Technologicky stack

Nase infrastruktura je koncipovana s dirazem na maximalni kontrolu nad daty a transparentnost open-
source feseni:

¢ Virtualizace: Pokrocila sprava platformy Proxmox VE.

e Operacni systémy: Expertiza v distribuci Debian GNU/Linux (konfigurace, hardening,
automatizace). Zakladni orientace v MS Windows Server.

o Sité: Sprava aktivnich prvkd (L2/L3 management), VLAN, routovani a pokrocily firewalling
(nftables/iptables).

¢ Bezpecnost: Implementace VPN siti (WireGuard, OpenVPN), reverzni proxy (Nginx/Apache),
sprava certifikata.

e Zalohovani: Komplexni sprava Proxmox Backup Server s dlrazem na ochranu proti
ransomware.

Pracovni napln

o Sitova transformace a bezpe€nost: Navrh a realizace segmentace fakultni sité do bezpecnych
z6n (izolace kritickych server(l od studentskych siti a loT zafizeni). Sanace vefejnych IP adres
a stahovani nechranénych sluzeb za VPN/Proxy.

¢ Nasazeni monitoringu: Implementace a sprava dohledového systému (napf. Zabbix/Grafana) pro
vC€asnou detekci anomdlii a kybernetickych hrozeb.

e Sprava infrastruktury a kontinuita (Disaster Recovery): Udrzba vypogetnich nodii v Proxmox
clusteru, patch management, optimalizace vykonu a pravidelné testovani obnovy systému po
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havarii. Soucinnost pfi spraveé identit a centralizované autentizace.

¢ Dokumentace a zajisténi zastupitelnosti: Pasportizace stavajiciho stawu, tvorba provozni
dokumentace (diagramy zapojeni, IP plany, konfigura¢ni manualy) a aktivni sdileni know-how v
ramci tymu.

Kvalifikacni pozadavky

e VS — alespon bakalarsky stuperi, obory IT a pfibuzné napk. (Informatika, Matematika, Robotika,
Komunikacni technologie, ...)

¢ Odborné znalosti: Prokazatelna zkusenost se spravou Linuxovych servert (predevsim distribuce
Debian) — akceptujeme i pokrocilé Skolni/vMastni projekty €i praxi pfi studiu.

o Pokrocilé sitové znalosti: Hluboka orientace v TCP/IP protokolu, routovani a zabezpeceni sitove
infrastruktury.

e V/zdélani a potencial: Pozice je oteviena jak pro seniorni specialisty, tak pro Cerstvé absolventy
VS technického sméru, ktefi maji chut se rychle rozvijet v oblasti kybernetické bezpe&nosti.

¢ Autonomie a analytické mySleni: Schopnost samostatné prace podle architektonického zadani,
identifikace slabych mist v infrastruktufe a nawrh jejich systémového fedeni.

¢ Duraz na dokumentaci: Ochota a preciznost pfi zaznamenavani provedenych zmén, coz je
klicové pro dlouhodobou udrzitelnost a zastupitelnost v tymu.

Co nabizime

e Zajimava a pestra prace v oblasti podpory Spickového vyzkumu;

¢ stabilni zadzemi SpiCkové univerzity;

o Strategicky viiva moderni stack: MozZnost reéiné od zakladu piebudovat koncept zabezpec€eni
fakulty. Prace v Cistém Linuxovém prostfedi bez zatizeni proprietarnim softwarem (vendor lock-
in);

¢ Mentoring a profesni rUst: Pro absolventy jedine¢na pfileZitost pracovat v Gzké soucéinnosti s
IT/Al architektem a ziskat unikatni know-how z oblasti NIS2 transformace;

¢ 30 dni dovolené;

e pfispévek na stravovani a dalSi benefity;
e moznost vzdélavani a kariérniho rastu.

Dokumenty k vybérovému rizeni
Strukturovany profesni zivotopis v Ceském jazyce
Sken dokladu o dosazeném vzdélani
Motivacni dopis
Vypis z rejstiiku trestu
V piipadé zajmu vyplnte prosim kontaktni formular a zaslete nam pozadované dokumenty
nejpozdéji do 04.09.2026.
Kontaktni osoba

Kuc€era Ondrej, Mgr., Ph.D., ondrej.kucera@upol.cz, +420 585 633 463

Poznamka
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Vyhlasovatel si vyhrazuje pravo pracovni misto ve vyjime¢ném pripadé bez udani diivodu neobsadit
nebo zrusit vybéroveé fizeni.
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