Univerzita Palackého
v Olomouci

Olomouc 25.10.2021

Rektor Univerzity Palackého v Olomouci vypisuje vybérové fizeni na obsazeni mista

Manazer/ka kybernetické bezpec¢nosti

Pracovisté: Rektorat UP
Uvazek: 1,0

Misto vykonu prace: Olomouc
Termin nastupu: 01.01.2022

Pracovni napln

Kli¢ové €innosti:

Odpovédnost za Fizeni systému Fizeni bezpecnosti informaci.

Pravidelny reporting pro wrcholové vedeni UP.

Pravidelnd komunikace s vrcholovym vedenim UP.

Predkladani Zprav o hodnoceni aktiv a rizik, Planu zviadani rizik a Prohlaseni o
aplikovatelnosti vyboru pro fizeni kybernetické bezpe€nosti.

Poskytovani pokyn( pro zajisténi bezpecnosti informaci pfi vytvareni, hodnoceni, vybéru,
fizeni a ukonéeni dodavatelskych vztah( v oblasti ICT.

Komunikace s GovCERT/CSIRT.

Podileni se na procesu fizeni rizik.

Koordinace fizeni incidentd.

Vyhodnocovani vhodnosti a u€innosti bezpe¢nostnich opatfeni.

Kvalifikacni pozadavky
Znalosti:

¢ Normy Fady ISO/IEC 27000 a obdobné normy z oblasti bezpecnosti a ICT.

Prehled v oblasti ICT (operacéni systémy, databaze, aplikace, datové sité) s dirazem na
bezpecnost.

Rizeni rizik.

Rizeni kontinuity &innosti.

Relevantni pravni a regulatorni poZadavky, zejména zakon o kybernetické bezpecnosti.
Zakladni znalost UP, jeji struktury a role.

ZkuSenosti:
¢ Prosazovani systému fizeni bezpec€nosti informaci.
o Porozuméni definicim rizik a rizikovym scénarim.
¢ Rizeni rizik v rdmci povinné osoby.
¢ Schopnost interpretovat vysledky Fizeni rizik a koordinovat zviadani rizik.

Vzdélani a praxe:
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¢ Alespori 3 roky praxe v oboru informacni nebo kybernetické bezpe€nosti, nebo
¢ absolvovani studia na vysoké Skole a alespon 1 rok praxe v oboru informacni nebo kybernetické
bezpednosti.

Relevantni certifikace:

¢ Certified Information Security Manager (CISM),

¢ Certified in Risk and Information Systems Control (CRISC),

¢ Certified Information Systems Security Professional (CISSP),
e Manazer Bl (akreditaéni schéma CIA)

Certifikace mUze byt i jina nez uvedena, jestlize certifikace dokladajici odbornou zpUsobilost
bezpecnostnich roli splfiuje pozadavky 1SO 17 024.

Co nabizime

e Zazemi stabilni instituce a zaméstnanecké benefity.
¢ Dobré pracowni prostfedi v centru Olomouce.
¢ Motivujici pracowni podminky.
o Prilezitost k seberealizaci a osobnimu ristu.
Dokumenty k vybérovému rizeni
Strukturovany profesni zivotopis v ceském jazyce
Sken dokladu o dosazeném vzdélani

Motivacni dopis

Vypis z rejstiiku tresti

V piipadé zajmu vyplnte prosim kontaktni formular a zaslete nam pozadované dokumenty
nejpozdéji do 30.11.2021.

Kontaktni osoba
Kysucanova Milena, Mgr., milena.kysucanova@upol.cz, +420 585 631 148
Poznamka

VyhlaSovatel si vwwhrazuje pravo pracovni misto ve vyjimec¢ném pripadé bez udani divodu neobsadit
nebo zrusit vybéroveé Fizeni.
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